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Kaunas

Dokumento tikslas. Pateikti vieng nuosekly aprasa, kuriuo jstaiga galéty remtis rengdama pasiraSymo
procedirg, informuodama pacientus ir atlikdama teisinj bei duomeny apsaugos vertinimg. Aprasas atspindi
Siuo metu veikiantj Polis2 pieSto paraso srauta.

Svarbiausia. Polis2 iSsaugo paraSo atvaizdg ir pieSimo eigos jrasgy. Sugeneruotas PDF uzrakinamas ilgu
slaptaZodziu, o PDF failui apskai¢iuojama SHA-256 kontroliné suma, saugoma duomeny bazéje. Sis srautas
néra kvalifikuotas elektroninis parasas, pats nepatikrina pasirasSiusiojo tapatybés ir nenaudoja kvalifikuoto
elektroninio spaudo ar laiko Zymos.

Taikymo sritis. Dokumentas skirtas tik Polis2 pieStam parasui (SignatureTypes.TabletSignature), atliekamam
pirStu, rasikliu arba pele. Kvalifikuotas ar paketinis pasiraSymas ir iSoriniai planseciy tiekéjai yra atskiri
procesai.

Apsaugos priemoniy patikslinimas. PDF uZraktas ir SHA-256 kontroliné suma yra Sio srauto priemonés.
SHA-256 leidzia aptikti PDF failo pakeitimg palyginus perskaiciuotg sumg su duomeny bazéje saugoma suma.
Sios priemonés néra kvalifikuotas elektroninis spaudas, parasas ar laiko Zyma. Dokumentas apraso tik Polis2
TabletSignature; kity Polis versijy ir atskiry pasiraSymo srauty savybés gali skirtis.

1. Pasirasymo eiga ir tapatybeés susiejimas

Jstaigos darbuotojas atveria pacientui ar jo atstovui skirtg forma. Pasirasantis asmuo nupiesia parasg paraso
lauke. Narsyklé perduoda prisilietimo, judesio ir pakélimo jvykius. ISsaugojus forma, serveris patikrina gauty
duomeny formatg, jterpia apkirptg paraso atvaizdg j sugeneruotg dokumentg ir atskirai iSsaugo potépiy
duomenis, susietus su formos paraso lauku.

Forma ir sugeneruotas dokumentas susiejami su paciento kortele. Paciento vardas ar asmens kodas j paraso
JSON nekopijuojamas. VieSo plansetés iSsaugojimo naudotojas sistemoje yra techniné paskyra
,TabPasiraSymas“. Jei forma i$saugo darbuotojas, formos jrase nurodomas prisijunges darbuotojas. Sie
duomenys parodo, kuri paskyra iSsaugojo forma, bet nejrodo, kas fiziskai laiké plansete. Paraso fiksavimo
komponentas neregistruoja atstovavimo pagrindo ar darbuotojo atliktos tapatybés patikros. Jstaiga turi
patikrinti paciento ar atstovo tapatybe, jo teise atstovauti ir Siuos veiksmus dokumentuoti savo nustatyta
tvarka.

Pasirasymo metu nefilmuojamas visas vizitas ar ekrano veiksmai. Fiksuojamas tik pieSimas paraso drobéje. Jei
parasas iSvalomas iki formos iSsaugojimo, iSvalyti potépiai neiSsaugomi.



2. Tiksliai fiksuojami duomenys

Duomuo Kas saugoma

Paraso vaizdas Apkirptas PNG atvaizdas sugeneruotame formos dokumente
(HTML arba PDF).

Koordinatés Kiekvieno tasko x ir y drobés taskais; papildomai — normalizedX ir
normalizedY pagal drobés plotj bei aukst;.

Laikas timeOffset — kiekvieno tasko laikas milisekundémis nuo pirmo
kontakto; captureStartEpochMs — pirmo kontakto laikas pagal
jrenginio laikrodj. Serveris papildomai jraSo duomeny bazés jraso
sukdrimo laika.

Spaudimas pressure — normalizuota reikSmé nuo 0 iki 1, kai jg pateikia
narsyklé. Jei jutiklio néra, reikSmé gali bati pastovi. Tai néra
spaudimo jéga niutonais.

Rasiklio padétis tiltX, tiltY, twist, altitudeAngle ir azimuthAngle, jei juos perduoda
jrenginio, rasiklio ir narSyklés derinys.

Potépio ribos Kiekvienas prisilietimas nuo kontakto iki pakélimo laikomas atskiru
potépiu. Nutrauktas potépis pazymimas; kelias tarp pakélimy
nesaugomas.

Rodyklés jvykiai Rodyklés tipas (pen, touch, mouse), pointerld, isPrimary ir buttons
pozymiai. Potépis papildomai paiymimas kaip nutrauktas, jei
narsyklé pateiké pointercancel jvyk;.

Jrenginio ir drobés duomenys canvasWidth/Height, canvasCssWidth/Height, devicePixelRatio,
trimBox, pointerTypes, userAgent, capabilities ir, jei iSmatuota,
hover trukmé iki pirmo kontakto.

Atskiri laukai nekaupiami. Rasymo greitis, pagreitis, pauzés ir bendra trukmé néra saugomi kaip atskiri
skaiciai, taciau dalj jy galima apskaiciuoti i$ koordinaciy ir laiko. Paspaudimy skaitiklio néra: potépiy skai€ius
rodo atskirus kontaktus. Pakélimai matomi kaip potépiy ribos, bet judéjimo ore trajektorija nefiksuojama.
Hover atveju gali bati iSsaugoma tik trukmeé iki pirmo kontakto, jei ji buvo iSmatuota; trajektorija virS drobés
nesaugoma.

Koordinatés néra milimetrai, spaudimas néra fiziné jéga, o tasky tankis priklauso nuo jrenginio ir narsyklés.
Sistema nefiksuoja GPS vietos, pirSto atspaudo, veido, balso ar vaizdo jraSo. Ji nerenka paraso metu
naudotojo kompiuterio vardo ar plansetés registracijos numerio j paraso JSON.

3. Laiko duomenys ir jy ribos

Paraso jrase saugomas pirmo kontakto laikas pagal plansetés laikrodj ir atskiras serverio duomeny bazés
jraso sukdrimo laikas. Sie laikai turi skirtingg paskirtj. Jrenginio laika gali veikti netikslGs laikrodZio nustatymai;
serverio laikas rodo, kada jradas pasieké duomeny baze. Sis srautas neteikia kvalifikuotos elektroninés laiko
Zymos ir nenaudoja atskiros laiko patikimumo paslaugos. Serverio laikas saugomas pagal instaliacijos
konfiglracijg; Addere Care ankstesniame atsakyme buvo nurodyta UTC konfiglracija. Tai nekeicia skirtumo
tarp serverio jraso laiko ir plansetés laikrodZio pirmo kontakto laiko.



4. Formatas, saugojimo vietos ir eksportas

Duomenys Formatas ir vieta

Paraso atvaizdas ir PDF Apkirptas paraso PNG jterpiamas | sugeneruotg dokumentas.
Galutinis PDF saugomas dokumenty faily saugykloje ir uzrakinamas
ilgu slaptazodziu; Polis2 sistemoje jo atrakinti negalima.

Dabartinis potépiy jrasas JSON formato 2 versija. Jis saugomas biometrijos lentelés jrase
,TagBiometrics.Content” ir susiejamas su formos paraso lauku.

Sasaja su dokumentu Formos/dokumento rysio laukas susieja jrasg su konkrecia forma ir
paciento dokumentu. ParaSo JSON viduje paciento vardas ir
asmens kodas nekopijuojami.

SHA-256 kontroliné suma Galutiniam PDF apskai¢iuojama SHA-256 reikSmé ir saugoma SQL
duomeny bazéje kartu su dokumento metaduomenimis.
Perskaiciavus PDF sumg ir palyginus jg su saugoma reikSme, galima
nustatyti, ar failo baitai pasikeité.

Fiziné saugojimo vieta PDF failas saugomas dokumenty faily saugykloje; potépiy JSON,
dokumento metaduomenys ir SHA-256 suma — SQL duomeny
bazéje. Serverio vieta ir regionas priklauso nuo kliento instaliacijos,
hostingo ir duomeny tvarkymo sutarties.

XML eksportas Tik jgaliotam tikrintojui pareikalavus sugeneruojamas XML pagal
ISO/IEC 19794-7:2021 kanalo struktlirg. XML néra atskiras
pasirasytas, antspauduotas ar archyvuojamas jrodymy paketas.

Senesni jrasai Sistema gali skaityti senesnj paprastesnj tasky masyva. Jame gali
nebdti potépiy riby, kampy ar naujos versijos metaduomeny.

ISO/IEC 19794-7:2021 yra para$o elgsenos laiko eilutés duomeny apsikeitimo formatas. Jo pamingjimas XML
antrastéje nepatvirtina jrenginio sertifikavimo, paraso kvalifikuoto statuso ar dokumento teisinés galios.
Eksporto sertifikavimo poZymis nustatytas j 0.

XML kanalas Reiksmé

XY Drobés taskai, ne milimetrai. XML Y asis apverCiama pagal
standarto koordinaciy krypt;.

T Laiko reikSmé, kurig padalijus i 1 000 000 gaunamos sekundés
nuo pirmo tasko.

F Normalizuotas spaudimas nuo 0 iki 1, ne niutonai.

S Kontaktas; pakilimo vir$ ekrano taskai atskirai neeksportuojami.

TX, TY, kampai Jtraukiami tik jei bent vienas uZfiksuotas taskas turi nenuline
reikSme.

5. K3 galima pateikti patikrai ar ekspertui

Jgaliotas administratorius arba superadministratorius gali atkurti potépius ir atsisiysti sistemos generuojama
XML, jei turi prieigg prie dokumento katalogo ir, kai taikoma, dokumenty serijos. XML generuojamas i$
duomeny bazéje esancio JSON. Pirminis JSON néra jprastame naudotojo lange atsisiunciamas atskiru
mygtuku; jo pateikimas klientui ar ekspertui turi biti derinamas kaip kontroliuojamas duomeny eksportas
pagal sutartj ir prieigos taisykles.



Galima pateikti patj sugeneruotg dokumentg, paraso atvaizdg, XML eksportg ir, atskiru suderintu eksportu,
pirminius potépiy duomenis. Tai gali padéti ekspertui analizuoti jrasg, bet savaime néra nepriklausomas
patvirtinimas, kas pasirasé, ar paradas autentiskas, ar dokumento turinys nepakeistas. Si funkcija nesudaro
atskiro visos sesijos audito Zurnalo. Bendri sistemos ar infrastruktros Zurnalai, jei jie naudojami konkrecioje
instaliacijoje, néra paraso duomeny rinkinio dalis ir vertinami atskirai.

6. Elektroninio paraso teisinis statusas

elDAS elektroninj parasa apibrézia kaip elektroninius duomenis, kurie yra prijungti ar logiskai susieti su kitais
elektroniniais duomenimis ir kuriuos pasirasantysis naudoja pasirasyti. Reglamentas draudzia atmesti
elektroninio paraso teisine galig ar jrodomajg reikSme vien dél to, kad jis elektroninis arba nekvalifikuotas. Tai
nereiskia, kad visi elektroniniai parasai turi vienodg jrodomajg galig ar tinka visiems dokumentams.

Kvalifikuotas elektroninis parasas turi bati pazangus parasas, sukurtas kvalifikuota paraso formavimo
priemone ir paremtas kvalifikuotu sertifikatu. Tik kvalifikuotam parasui elDAS aiskiai suteikia ranka rasytam
parasui lygiaverte teisine galig. Polis2 piesto paraso srautas tokio sertifikato ar priemonés nenaudoja.

Pazangiam elektroniniam parasui keliamos sglygos apima unikaly rySj su pasirasanciuoju, galimybe jj
nustatyti, pasirasanciojo kontrole ir vélesniy pakeitimy aptikima. Polis2 Siy sglygy visumos negarantuoja ir
Sios funkcijos nevadina pazangiu elektroniniu parasu. PDF SHA-256 suma leidZia aptikti failo pakeitima j3
perskaiciavus ir palyginus su duomeny bazéje saugoma reikSme, tadiau pati suma néra pasirasanciojo
kriptografinis raktas, sertifikatas ar kvalifikuotas spaudas.

Lietuvos teisés ir sveikatos sutikimy kontekstas

Civilinio kodekso 1.73 straipsnio 2 dalyje telekomunikacijy galiniais jrenginiais perduodami dokumentai tam
tikromis sglygomis prilyginami rasytinés formos dokumentams, kai uztikrinama teksto apsauga ir galima
identifikuoti parasa. Polis2 TabletSignature uzrakina sugeneruotg PDF ilgu slaptazodziu, kurio Polis2
sistemoje panaudoti atrakinimui negalima, ir saugo jo SHA-256 kontroline sumga. SHA-256 palyginimas leidzZia
aptikti PDF failo pakeitima. Sis aprasas vis délto netvirtina, kad toks mechanizmas konkreciu atveju savaime
jvykdo CK nustatytg teksto apsaugos salyga. Jstaigos teisininkas turi jvertinti konkrety procesg ir dokumento
reikalavimus.

Pacienty teisiy ir Zalos sveikatai atlyginimo jstatymas nustato informuoto sutikimo turinio bei formos
reikalavimus. Kai kuriems pasirinkimams ir procediiroms numatyta rasytiné forma ir sveikatos apsaugos
ministro patvirtintos formos; taikomos ir jstatyme numatytos iSimtys. Jstaiga turi tikrinti konkreciai paslaugai
galiojan¢ig redakcija ir forma. Sis techninis aprasas nepakei¢ia medicininio sutikimo proceso ar teisininko
patvirtinimo.

7. BDAR, biometriniai duomenys ir atsakomybés

Su asmeniu susietas paraso atvaizdas, potépiy taskai, laiko ir narSyklés duomenys yra asmens duomenys. Kai
jie priklauso sveikatos priezitros dokumentui, dokumentas gali apimti sveikatos duomenis. Duomeny
valdytojas turi nurodyti tvarkymo tikslg, teisinj pagrindg, gavéjus, terming, duomeny subjekty teises ir
taikomas apsaugos priemones.

BDAR biometrinius duomenis apibrézia kaip po specialaus techninio apdorojimo gautus duomenis, susijusius
su fizinémis, fiziologinémis ar elgesio savybémis, pagal kurias galima konkreciai nustatyti arba patvirtinti
asmens tapatybe. BDAR 9 straipsnio specialiy kategorijy apribojimas taikomas biometriniy duomeny
tvarkymui unikalaus tapatybés nustatymo tikslu. Polis2 potépiy nelygina su ankstesniu paraSo Sablonu ir
nenaudoja automatiskai tapatybei nustatyti. Vis délto vien tai, kad sistema nenaudoja automatinio
palyginimo, néra automatiné teisiné iSvada dél visy galimy ekspertiskai atliekamy analiziy. Jstaigos duomeny
apsaugos pareiglinas turi jvertinti konkrety tikslg, faktinj naudojima ir rizikg. ISO eksporto formatas savaime
nelemia BDAR klasifikacijos.



Paciento sutikimas gauti sveikatos prieZiGros paslaugg néra tas pats, kas BDAR sutikimas tvarkyti asmens
duomenis. Jstaiga turi savarankiskai pasirinkti duomeny tvarkymo teisinj pagrindg; ji neturéty remtis
paciento parasu kaip automatiniu BDAR sutikimu biometriniy duomeny tvarkymui. Jei ateityje bty pradéta
naudoti paraso analizé asmens tapatybei nustatyti ar patvirtinti, tai baty naujas tvarkymo tikslas, kurj reikéty
jvertinti prie$ pradedant.

Saliy vaidmenys pagal jprasta Polis2 nuoma

Jprastame nuomos modelyje sveikatos priezilros jstaiga veikia kaip duomeny valdytojas, o MedSystem — kaip
duomeny tvarkytojas pagal sutartj ir dokumentuotus jstaigos nurodymus. Galutinj vaidmeny pasiskirstymg
lemia konkreti duomeny tvarkymo sutartis ir faktinis paslaugos teikimas. Hostingas, subtvarkytojai, atsarginiy
kopijy vieta, Sifravimas ir terminai nustatomi pagal konkretaus kliento infrastruktirg bei sutartinius
dokumentus; jy negalima nustatyti vien i$ paraso funkcijos apraso.

Pavyzdinis tekstas privatumo pranesSimui

|staiga gali pritaikyti Sig formuluote ir papildyti savo valdytojo rekvizitais, teisiniu pagrindu, gavéjais,
saugojimo terminu bei teisémis:

,Pasirasant Sig formq Polis2 sistemoje iSsaugomas paraso atvaizdas ir piesSimo eigos duomenys: potépiy
koordinatés ir laikas, taip pat jrenginio pateikiami spaudimo bei rasiklio padéties duomenys. Gali biiti
saugoma narsyklés techniné informacija. Duomenys susiejami su forma ir naudojami pasirasymo aplinkybéms
fiksuoti bei jgaliotiems darbuotojams jas perzitréti. Sistema automatiskai nelygina paraso su ankstesniu
Sablonu. Duomeny valdytojas, tvarkymo teisinis pagrindas, saugojimo terminas, gavéjai ir jisy teisés nurodyti
Siame privatumo pranesime.”

8. Prieiga, saugojimas ir apsauga

Tema Dabartinis Polis2 veikimas

Prieiga prie atkirimo ir XML Administratoriaus arba  superadministratoriaus teisés ir
papildomos teisés j dokumenty katalogg bei, kai taikoma,
dokumenty serija.

Jprastas trynimas Jprastas naudotojas pasirasyto dokumento iStrinti negali.
Sistemoje numatytos ribotos iSimtys specialiai jgaliotiems
vaidmenims ar sistemos veiksmams.

Naujos formos generavimas Ankstesni nepasirasyti tos pacios formos dokumentai pazymimi
iStrintais. Pasirasyti dokumentai paliekami.

Saugojimo terminas Potépiy jrasas saugomas kartu su forma ir sveikatos dokumentu.
Polis2 nenustato atskiro trumpesnio termino ir Si funkcija pati
nenustato automatinio trynimo datos. Jstaiga taiko jai galiojancia
medicininiy dokumenty saugojimo tvarka.

PDF apsauga ir kontroliné suma PDF uZrakinamas ilgu slaptaZzodZiu ir Polis2 sistemoje jo atrakinti
negalima. Galutinio PDF SHA-256 suma saugoma SQL duomeny
bazéje; perskaiciavus ir palyginus sumas galima aptikti failo
pakeitima. Tai néra kvalifikuotas spaudas ar parasas.

Aplikacijos ir infrastruktiiros sauga Jprastoje MedSystem aplinkoje prisijungimas vyksta HTTPS rySiu,
o SQL atsarginés kopijos Sifruojamos. Serveriy vieta, atsarginiy
kopijy vieta ir terminai bei subtvarkytojai priklauso nuo
konkrecios instaliacijos ir duomeny tvarkymo sutarties.




Serveris atmeta neatitinkancig formato versijg, netaisyklingg JSON, ne skaitines koordinates, spaudimg uz 0—
1 intervalo riby, mazéjancius laiko jrasus ir per didelj duomeny rinkinj. Dabartiniai techniniai limitai: iki 2 000
potépiy, iki 200 000 tasky ir iki 8 MB uzklausa. Sios patikros saugo jvesties kokybe bei paslaugos veikima, bet
nejrodo dokumento kriptografinio vientisumo.

9. Reikalinga planseté ir surenkamy duomeny skirtumai

Funkcijai pakanka jrenginio su palaikoma narsykle ir Pointer Events palaikymu, galin¢io rodyti Polis2 forma
bei piesti paraso drobéje. Sistema nenustato sertifikuotos plansetés, minimalaus ekrano dydzio, méginiy
tankio ar daznio reikalavimo. Paraso atvaizdas ir potépiy seka gali bati surinkti pirstu, jprastu rasikliu arba
pele.

Spaudimas ir rasiklio padétis priklauso nuo konkretaus plansetés modelio, aktyvaus rasiklio, OS ir narsyklés.
Pavyzdziui, Samsung Galaxy Tab S su atitinkamu S Pen gali pateikti spaudimg ir pokrypj; Tab A arba Tab S
naudojant pirStg ar paprastg rasiklj Sie duomenys gali biti nepateikiami. Prie$ diegiant procesg jstaigai
rekomenduojama iSbandyti bitent jos naudojama jrenginiy rinkinj. JSON , capabilities” laukas leidZia véliau
pamatyti, kokios savybés realiai buvo gautos.

10. Dazniausi klausimai

Ar parasas jrodo, kad pasirasé biitent pacientas? Ne savaime. Paraso duomenys susieti su paciento forma,
bet pats fiksavimo komponentas nenustato, kas laiké plansete. Tapatybe ir atstovavimo teise tikrina bei
dokumentuoja jstaiga.

Ar PDF uZrakinamas ir ar saugoma SHA-256 suma? Taip. Galutinis PDF uzrakinamas ilgu slaptazodziu ir Polis2
sistemoje jo atrakinti negalima. Jo SHA-256 suma saugoma SQL duomeny bazéje. Perskaiciavus PDF ir
palyginus sumas galima aptikti failo pakeitima. Kontroliné suma néra kvalifikuotas spaudas ar laiko Zzyma.

Ar laikas yra UTC arba kvalifikuota laiko Zyma? Ne. Yra jrenginio pirmo kontakto laikas ir atskiras serverio
jraso laikas. Tai néra kvalifikuota laiko Zyma; serverio laiko zona turi bati vertinama pagal konkrecig
instaliacija.

Ar Sis parasas prilygsta ranka rasytam? elDAS tokig aiskig lygiaverte galig suteikia kvalifikuotam
elektroniniam parasui. Polis2 piesto paraso funkcija kvalifikuoto paraso nesukuria. Kitais atvejais parasas gali
bati jrodymy dalis, taciau jo pakankamuma lemia konkretus teisés aktas ir aplinkybés.

Ar galima ekspertui pateikti visus duomenis? Atkurti potépius ir parsisiysti XML gali atitinkamas teises
turintis administratorius. Pirminis JSON saugomas duomeny bazéje; jo eksportas, taip pat bendri
infrastruktlros Zurnalai, derinami atskirai pagal prieigos teises, sutartj ir praSymo apimtj.

Teisiné pastaba ir oficialas Saltiniai

elDAS, 3, 25-26 str. ® BDAR, 4, 6, 9 str. ® Civilinis kodeksas, 1.73 str. ® Pacienty teisiy jstatymas, 15—17 str. e
ISO/IEC 19794-7:2021
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